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39. Sitzung des Ausschusses fir Wissenschaft am 15.01.2026
TOP 6: ,,Cyber-Sicherheit an den Hochschulen in Rheinland-Pfalz*
Antrag der Fraktion der CDU nach 8 76 Abs. 2 GOLT -V 18/8305 -
hier: schriftliche Berichterstattung

Sehr geehrte Frau Vorsitzende,

der 0. g. Tagesordnungspunkt wurde in der Sitzung des Ausschusses mit der Mal3gabe
der schriftlichen Berichterstattung durch die Landesregierung fur erledigt erklart. Daher
berichte ich wie folgt:

Die Hochschulen haben in den letzten Jahren mit Unterstiitzung des Landes ihre An-
strengungen zur Verbesserung der IT-Sicherheit kontinuierlich erhéht. Vor dem Hinter-
grund der weiter steigenden Zahl an Cyberangriffen haben Land und Hochschulen 2024
gemeinsam eine Landesstrategie zur weiteren Starkung der Informationssicherheit an
den Hochschulen erarbeitet und diese im Januar 2025 unterzeichnet.

Mit der Umsetzung der Landesstrategie wird die organisatorische, technische und per-
sonelle Ausstattung der Hochschulen mit Blick auf die Sicherheit der IT-Systeme weiter
gestarkt.

An allen Hochschulen werden Informationssicherheitsbeauftragte mit unmittelbarer An-
bindung an die Prasidien etabliert. Damit werden, wie vom Bundesamt flr Sicherheit in
der Informationstechnik (BSI) und der Hochschulrektorenkonferenz (HRK) empfohlen,
die Verantwortlichkeiten fur das Informationssicherheitsmanagement auf Leitungs-
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ebene verankert und von der Verantwortlichkeit fiir die IT-Infrastrukturen getrennt. Hier-
fur stellt das Land allen Hochschulen dauerhaft zusatzliche Personalmittel in Hohe einer
EG 13-Stelle zur Verfiigung.

Zusétzlich stellt das Land den Hochschulen in 2025 und 2026 jeweils 1,2 Mio. Euro fur
Maflinahmen zur weiteren Umsetzung des BSI-Grundschutzes bereit. Die Hochschulen
stellen aus eigenen Mittel einen Betrag in gleicher Hohe bereit. Mit diesen Mitteln wer-
den wichtige Infrastrukturen erneuert oder zusatzliche Sicherheitsmal3nahmen etabliert.

Die Rechenzentren der Hochschulen des Landes arbeiten im Rahmen der Rechenzent-
rumsallianz Rheinland-Pfalz (RARP) eng zusammen und tauschen sich regelmafig un-
ter anderem Uber Gefahrensituationen, notwendige SchutzmafRnahmen und die Bewer-
tung von Sicherheitsvorféallen aus. Die Hochschulen sind zudem bundesweit vernetzt
und werden in Sicherheitsfragen beispielsweise durch das Computer Emergency
Response-Team des Vereins zur Férderung eines Deutschen Forschungsnetzes (DFN-
CERT) oder den Verein der ,Zentren fur Kommunikation und Informationsverarbeitung
in Lehre und Forschung e. V.“ (ZKI) unterstutzt.

Um den Austausch im Land weiter zu intensivieren, sieht die Landesstrategie zur Ver-
besserung der Informationssicherheit an den Hochschulen vor, ein zentrales Service-
zentrum Informationssicherheit (RARP-SIS) an der Rheinland-Pfalzischen Technischen
Universitat Kaiserslautern-Landau (RPTU) zu etablieren. Hierfur hat das Land dauerhaft
vier Stellen bereitgestellt.

Die Hochschulen fallen nicht unter die NIS-2-Richtlinie der EU und sind demnach nicht
als kritische Infrastruktur eingestuft. Wie bereits ausgeftuhrt, ergreifen Land und Hoch-
schulen jedoch im Rahmen der Landesstrategie gemeinsame MalRnahmen, um die In-
formationssicherheit an Hochschulen zu starken.

Mit freundlichen GriRRen
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