LANDTAG
Rheinland-Pfalz

17/7168
VORLAGE




RheinlandPfalz

P ATERIGM DER JLSTIZ

Zu den Inhalten des Gesetzes hatte ich anlasslich der Sitzung des Rechtsaus-

schusses am 18. Juni 2020 berichtet. Darauf darf ich Bezug nehmen.

Neben zahireichen Anderungen des materiellen Strafrechts sieht das Gesetz
vor allem die Einftihrung einer neuen Meldepflicht fir Betreiber sozialer Netz-
werke bei Hasspostings vor. Danach sind die Betreiber verpflichtet, Inhalte an
das Bundeskriminalamt zu melden, die sie aufgrund einer Beschwerde geléscht
oder gesperrt haben und bei denen sie Anhaltspunkte fir bestimm  katalogar-
tig aufgefiihrte Straftaten sehen. Zudem sollen sie - soweit vorhanden - die dem
Nutzer zuletzt zugeordnete Internet-Protokoll-Adresse - kurz IP-Adresse — an

das Bundeskriminalamt iibermitteln.

Dieses soll als Zentralstelle fungieren, durch eine Bestandsdatenabfrage die
Ortlich zusténdige Staatsanwaltschaft ermitteln und den Vorgang sodann an

diese zur weiteren Bearbeitung abgeben.

Dieses neue Meldeverfahren soll zehn Monate nach Verkiindung des Gesetzes
in Kraft treten. Es handelt sich um das Kernsttick des Gesetzes zur Bekamp-
fung von Rechtsextremismus und Hasskriminalitdt. Der Bestandsdatenabfrage
durch das Bundeskriminalamt zur Ermittlung der beim Belreiber hinterlegten
Daten fiir die oder den Verfasser eines Hasspostings kommt dabei eine zent-

rale Bedeutung zu.

Gerade diese Abfrage kdnnte durch eine aktuelle Entscheidung des Bundes-
verfassungsgerichts in Gefahr geraten. Die Bestandsdatenabfrage stlitzt sich
namlich im Wesentlichen auf Vorschriften des Bundeskriminalamtgesetzes.
Und diese waren Gegenstand einer bereits am 27. Mai 2020 getroffenen, aber
erstam 17. Juli 2020 veroffentlichten Entscheidung des Bundesverfassungsge-

richts.
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In diesem Verfahren ging es um die nach geltendem Recht eroffnete Mdglich-
keit der Sicherheitsbehdrden - und damit auch des Bundeskriminalamtes -, Be-
standsdaten nach § 113 Telekommunikationsgesetz abzufragen, ohne dass
dies an klare tatbestandliche Voraussetzungen in den jeweiligen Sicherheitsge-
setzen gekntipft ist. Die Beschwerdefiihrer waren Inhaber von Festnetz- und
Mobilfunkanschlissen sowie Nutzer von Internetzugangsleistungen, die sich

durch Bestandsdatenabfragen in ihren Grundrechten verletzt sahen.

Bestandsdaten sind nach § 3 Nummer 3 Telekommunikationsgesetz, ,Daten ei-
nes Teilnehmers, die fiir die Begriindung, inhaltliche Ausgestaltung. Anderung
oder Beendigung eines Vertragsverhéltnisses tber . clekommunikationsdienste

erhoben werden".

E standsdatenabfragen richten sich daher regelméRig darauf, die einer be-
stimmten IP-Adresse zu einem bestimmten Zeitpunkt zugeordneten Kundenda-
ten zu erfahren. Die Auskunftsverpflichtung der Diensteanbieter istin § 113 Te-
lekommunikationsgesetz geregelt. Die Auskunft darf nur erteilt werden, soweit
dies im Einzelfall zum Zweck der Verfolgung von Straftaten oder Ordnungswid-
rigkeiten oder zur Abwehr von Gefahren fur die éffentliche Sicherheit oder Ord-

nung erforderlich ist.

Das Bundesverfassungsgericht hat in seiner aktuellen Entscheidung zahlreiche
Normen, unter anderem solche des Telekommunikationsgesetzes und des
Bundeskriminalamtgesetzes fiir verfassungswidrig erklért, soweit sie den Si-
cherheitsbehdrden die Abfrage von Bestandsdaten erlauben, ohne dass die Be-
fugnisnorm tatbestandlich an die konkrete Gefahrdung von Rechtsgtitern oder

den Anfangsverdacht einer Straftat anknupft.

Zur Begriindung hat es ausgefiihrt, Ubermittlungs- und Abrufregelungen fiir Be-
Standsdaten mussten die Verwendungszwecke hinreichend begrenzen. Die Da-
tenverwendung misse an bestimmte Zwecke, tatbestandliche Eingriffsschwel-

len und einen hinreichend gewichtigen Rechtsgltiterschutz gebunden werden.
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§ 113 Telekommunikationsgesetz erfiille diese Voraussetzungen nicht und sei

daher mangels begrenzender Eingriffsschwellen unverhaltnismaniig.

Zwar sei der durch § 113 Telekommunikationsgesetz begriindete Eingriff nicht
von besonderem Gewicht, da er weder die Inhalte der Kommunikation noch
hdochstpersdnliche Daten beinhalte und auch nicht die Erstellung eines Bewe-
gungsbildes ermdgliche. Gleichwohl bedlirfe die Norm spezifischer —.ngriffs-
schwellen. Bezogen auf die Gefahrenabwehr sei daher eine im Einzelfall beste-
hende Gefahr erforderlich. Im Bereich der Strafverfolgung bilde der Anfangsver-

dacht einer Straftat die erforderliche, aber auch ausreichende Eingriffsschwelle.

Diesen Anforderungen werde § 113 Telekommunikationsgesetz nicht gerecht,
da er Auskiinfte allgemein zum Zweck der Gefahrenabwehr oder der Strafver-
folgung erlaube; er regele damit nur die Verwendungszwecke, aber keine be-

grenzenden Eingriffsschwellen. § 113 Telekommunikationsgesetz verstol3e in-

soweit gegen das Recht auf informationelle Selbstbestimmung.

Soweit diese Vorschrift auch die Abfrage dynamischer IP-Adressen erlaube —
das heil3t solcher, die nicht dauerhaft einem bestimmten Kunden zugeordnet
sind — verstol3e sie zudem gegen das Fernmeldegeheimnis in Artikel 10 Absatz
1 Grundgesetz. Die Abfrage dynamischer IP-Adressen stelle einen ™~ ngriff in
dieses Grundrecht dar, weil dazu auf vorsorglich und anlasslos fiir zehn Wo-

chen gespeicherte Verkehrsdaten zuriickgegriffen werden dlirfe.

Diesem vertieften Eingriff misse durch erhdhte Anforderungen an den Rechts-
guterschutz Rechnung getragen werden. Derartige Daten diirften daher nicht
zur Abwehr jeder Gefahr oder zur Verfolgung jeder Ordnungswidrigkeit abge-
fragt werden. Es misse sich um eine Rechtsgutbeeintrdchtigung von hervorge-
hobenem Gewicht handeln. Zu solchen Rechtsgitern zdhlten jedenfalls die
durch das Strafrecht geschitzten Rechtsglter. Das Gesetz miisse aber fir Ein-
griffe nach dem Gefahrenabwehrrecht ausdriicklich angeben, bei welchen Ge-
fahren fiir welche Rechtsgliter eine Abfrage zulassig sei. Diesen Anforderungen

gentige § 113 Telekommunikationsgesetz derzeit nicht.
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Die mit der Auskunftspflicht nach dem Telekommunikationsgesetz korrespon-
dierenden Abrufbefugnisse fiir die Sicherheitsbehb6rden gentigten ebenfalls
weitgehend nicht den verfassungsrechtlichen Anforderungen. Fast allen Vor-

schriften mangele es an den Datenabruf begrenzenden Eingriffsschwellen.

Insoweit ist insbesondere § 10 Bundeskriminalamtgesetz von Bedeutung. § 10
Absatz 1 Satz 1 Nummer 1 Bundeskriminalamtgesetz erméchtigt das Bundes-
kriminalamt zum Abruf von Bestandsdaten, soweit diese zur _.fillung einer

dem Bundeskriminalamt zugewiesenen Aufgabe erforderlich sind.

Nach Auffassung des Bundesverfassungsgerichts enthélt diese Vorschrift keine
ihre Reichweite ndher begrenzenden Eingriffsschwellen. Soweit das Bundeskri-
minalamt als Zentralstelle im Bereich der Strafverfolgung tétig werde, komme §
10 Absatz 1 Satz 1 Bundeskriminalamtgesetz als Erméchtigungsgrundlage fur

die Abfrage von Bestandsdaten nicht in Betracht.

Der Datenabruf verlange insoweit zumindest das Vorliegen eines Anfangsver-
dachts. Sobald ein solcher aber vorliege, finde die Strafprozessordnung An-
wendung. Das Bundeskriminalamt misse daher gemél3 § 2 Nummer 2 Bundes-
kriminalamtgesetz die zustdndigen Strafverfolgungsbehérden des  indes und
der Lédnder informieren und den Vorgang an diese abgeben. Der Abruf von Be-
standsdaten erfolge dann nach § 100j Strafprozessordnung,; das Bundeskrimi-

nalamt habe insoweit keine Befugnis.

Wenn und soweit eine Abfrage erforderlich sei, um die zustdndige Staatsan-
waltschaft zu ermitteln, fehle es hierftir an einer entsprechenden Erméchti-
gungsgrundlage. § 10 Absatz 2 Bundeskriminalamtgesetz verweise fir die Ab-
frage von Bestandsdaten dynamischer IP  Jressen auf Absatz 1 dies  Vor-
schrift und sei daher ebenfalls mit Artikeln 2 und 10 des Grundgesetzes nicht

vereinbar.
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Bis zur Neuregelung, langstens jedoch bis 31. Dezember 2021, bleiben die fiir
mit dem Grundgesetz unvereinbar erklérten Vorschriften aber nach Mallgabe
der Entscheidungsgriinde weiter anwendbar. Der Bundesgesetzgeber hat somit

bis _.1de 2021 Zeit, die Vorschriften entsprechend zu dndern.

Diese Entscheidung des Bundesverfassungsgerichts hat Auswirkungen auf die
Regelungen des Gesetzes zur Bekdmpfung des Rechtsextremismus und der

Hasskriminalitat, die ich kurz darstellen méchte.

Zum einen sieht das Geselz die Einfihrung eines § 15a Telemediengesetz vor,
der die Vorschrift des flir verfassungswidrig erkléarten § 113 Telekommunikati-
onsgeselz fast wortgleich fir die Telemediendienstanbieter — also insbesondere
die Plattformen Facebook, Instagram oder Twitter - tibernimmt. Damit dirften
die verfassungsrechtlichen Bedenken auch insoweit gelten, so dass auch diese

Norm zu dndern sein diirfte.

§ 10 Absatz 1 Bundeskriminalamtgesetz wird durch das Gesetz zur Bekdmp-
fung von Rechtsextremismus und Hasskriminalitdt um die Abfrage von Be-
standsdaten nach § 14 Telemediengesetz ergénzt. Damit wird auch auf die fir
verfassungswidrig erklarten Te:  von § 10 Bundeskriminalamtgesetz Bezug ge-
nommen. Diese Norm wird daher insgesamt neu zu fassen sein, wenn man
eine rechtssichere Bestandsdatenabfrage durch das Bundeskriminalamt ge-

wahrleisten méchte.

Das Bundesverfassungsgericht hat ndmlich betont, dass dem Bundeskriminal-
amt eine solche Kompetenz nach « tender Rechtslage gar nicht zusteht. Das
bedeutet: Solange § 10 Bundeskriminalamtgesetz nicht gedndert ist, diirfte eine
entsprechende Abfrage seitens des Bundeskriminalamts nicht zuldssig sein.
Damit wére aber der geplante Ablauf des M Jeverfahrens zumindest geféhr-
det.

Zudem enthélt das Gesetz einen neuen § 10a Bundeskriminalamtgesetz, der

die Behdrde dazu ermdchtigt, bei den Telemediendienstleistern die IP-Adresse
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der letzten Anmeldung des Nutzers abzufragen, wenn der inkriminierte Inhalt
aufgrund des Meldeverfahrens bekannt ist. Die Abfrage soll der Identifikation
des Verantwortlichen zur Ermittlung der zustandigen Staatsanwaltschaft die-
nen. Auch diese Norm sieht keine einschrénkenden tatbestandlichen Voraus-
setzungen fir die Abfrage der Daten vor und wird daher umfassend zu refor-

mieren sein.

Die erforderlichen Nachbesserungen sollte der Bundesgesetzgeber zeitnah vor-
nehmen, um die mit dem neuen Melde1 fahren gesetzten Ziele ¢ ~Bekdamp-

fung der Hasskriminalitat nicht zu geféhrden.

Ich habe daher am 28. Juli 2020 die Bundesministerin der Justiz und fir Ver-
braucherschutz angeschrieben, auf die hohen Erwartungen seitens Politik und
Bevolkerung an das neue Gesetz hingewiesen und um Priifung der Rechtslage
und die gegebenenfalls erforderliche Anpassung der Normen gebeten. Denn
nur durch eine zeitnahe Anpassung der genannten Vorschriften kann eine er-

folgreiche Umsetzung dieses Gesetzes gelingen.

Ich darf abschlieSend ergdnzen, dass das Gesetz bisher noch nicht im Bundes-
gesetzblatt verkiindet wurde. Die Grinde hierfir sind mir nicht bekannt. Dies
verschafft allerdings allen an der Umsetzung des Gesetzes Beteiligten etwas

mehr Zeit, die Anderungen vorzunehmen bzw. sich darauf vorzubereiten.”

Mit freundlichen GriufRen

Herbert Mertin
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