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Sitzung des Innenausschusses am 12. Februar 2025
TOP 8: Bekdampfung von Cyberkriminalitat

Antrag der Fraktion der CDU nach § 76 Abs. 2 GOLT

- Vorlage 18/6875 -

Sehr geehrter Herr Landtagspréasident,

in der Sitzung des Innenausschusses am 12. Februar 2025 wurde zu TOP 8
.Bekampfung von Cyberkriminalitat” schriftliche Bérichte’rstatthng vereinbart. Ich bitte
Sie, den néchfolgenden Bericht den Mitgliedern des Innenausschusses zu Ubermitteln.

Mit freundlichen GruRen

Michael Ebling

Anlage

113



Rheinland]falz

MINISTERIUM DES INNERN
UND FUR SPORT

Sitzung des Innenausschusses am 12. Februar 2025
TOP 8: Bekdampfung von Cyberkriminalitat

Antrag der Fraktion der CDU nach § 76 Abs. 2 GOLT
- Vorlage 18/6875 - '

Um den Herausforderungen einer  zeitgemaBen und  schlagkraftigen
- Kriminalitatsbekampfung auch -weiterhin gerecht werden zu kénnen, ergreift die
Landesregierung fortlaufend MaBnahmen, um die Rahmenbedingungen der Polizei
Rheinland-Pfalz in den Bereichen Organisation, Personal, Aus- und Fortbildung wie
auch Ausstattung  zu verbessern. Mit der. Novellierung des Polizei- und
Ordnungsbehoérdengesetzes wird zudem der rechtliche Rahmen polizeilichen Handels
an die aktuellen geslellschaftlichen und technologischen Entwicklungen angepasst
werden. Mit dem GroBprojekt ,Kriminalitatsbekampfung der Zukunft® wurde ferner im
vergangenen Jahr eine Reform weitestgehend en bloc umgesetzt, die es in den letzten
30 Jahren so nicht gab. Im Zentrum der Umgestaltung stand die aus der polizeilichen
Praxis heraus artikulierte Feststellung, dass sich Kriminalitdt genauso wie unsere
gesamte Gesellschaft insbesondere durch den Einfluss von Megatrends wie der
Digitalisierung und Internationalisierung dynamisch und nachhaltig verandert. Diese
Veranderungen sind so grundlegend, dass eine umfassende Reform bislang bewahrter
Organisationsformen und Mechanismen im Bereich der Kriminalitatsbekampfung als
zwingend notwendig erkannt worden war.

Eine der greifbaren MalRnahmen des Umsetzungsprojekts war die Einrichtung von funf
eigensténdigen Cybercrime-Kommissariaten in den finf regionalen Polizeiprasidien in
Koblenz, Trier, Mainz, Kaiserslautern und Ludwigshafen zum 1. Juli 2024. Dies stellt
insoweit eine Abkehr der vorherigen Organisation dar, als dass herausragende
Kriminalfalle im Cyberraum davor, je. nach deliktischem -Schwerpunkt, in
unterschiedlichen Fachkommissariaten bearbeitet wurden, sofern die Voraussetzungen
fur eine Ubernahme durch das Landeskriminalamt Rheinland-Pfalz nicht gegeben
waren. Durch diese im letzten Jahr erfolgte konsequente Buindelung von personeller
Expertise sowie spezialisierter, technischer Ressourcen ,unter einem Dach® in den
neuen Cybercrime-Kommissariaten tritt die  Polizei ~Rheinland-Pfalz  den
Herausforderungen einer immer digitaler werdenden Kriminalitdt noch entschlossener
entgegen. Die Einheiten kommen immer dann zum Einsatz, wenn es sich um
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herausragende Félle von Cyberkriminalitdt handelt, die nicht im Landeskriminalamt
- bearbeitet werden. Herausragend ist ein Fall, wenn fur die Ermittlungen eine besondere
technische Expertise und besondere personelle KompetenZen notwendig sind, aber
auch dann, wenn taterseits eine besondere Vorgehensweise gewahlt wird. Ganz
‘praktisch kénnen dies Cyberangriffe mit L&segeldforderungen, so genannte -
Ransomware-Angriffe, oder Félle des Betreibens krimineller Handelsplattformen im
Netz sein. Auch bei Sachverhalten mit hohem Gefahrenpotenzial — etwa durch eine
drohende Veroffentlichung sensibler Daten oder bei Betroffenheit von Personen des
offentlichen Lebens, Verwaltungsbehtérden oder Unternehmen der Kritischen
Infrastruktur — Gbernehmen seit dem 1. Juli 2024 die Cybercrime-Kommissariate die
Ermittlungen. Seit ihrer Einrichtung haben sie vorrangig Ransomware-Falle,
Betrugsfélle im Zusammenhang mit ge- oder verfalschten, vermeintlich geschaftlichen
E-Mails sowie Hacking-Vorfalle bearbeitet. Herausragende Falle waren eine
Ransomware-Attacke * - auf ein mittelstandisches Unternehmen sowie
Datenausspahungen zum Nachteil mehrerer sffentlicher Einrichtungen. Die neuen
Kommissariate arbeiten dabei Hand in Hand mit dem bereits seit Jahren etablierten
Cybercrime-Dezernat im Landeskriminalamt zusammen. Eine Voraussetzung flir den
Erfolg dieser neuen Einheiten war und ist die noch effektivere Blindelung vorhandener
~ Technik. Dariiber hinaus wurde in einem ersten Schritt allen funf Kommissariaten eine
technische Grundausstattung bereitgestellt, die bis zum Jahr 2026 um zusétzliche
Beschaffungen, etwa Speichererweiterungen sowie zusatzliche Netzwerkkomponenfen

erweitert werden sollen.

Ebenfalls zum- 1. Juli 2024 wurde mit der Cybercrime-Task-Force eine landesweit
einsetzbare, temporéare Aufrufeinheit eingerichtet, in welcher in besonders gravierenden
Fallen die Ermittlungskompetenzen und technischen Expertisen des o6rtlich zustandigen
Cybercrime-Kommissariats mit dem Cybercrime-Dezernat des LKA zusammengefuhrt
werden. Die Einheit wurde bisher in vier Fallen aufgerufen. Hierbei handelte es sich in
drei Fallen um Ransomware-Angriffe und in einem Fall um das Ausspahen von Daten.
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