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44, Sitzung des Innenausschusses am 4. September 2019
hier: TOP 12
Cyberangriffe auf die rheinland-pfalzische Infrastruktur
Antrag der Fraktion der FDP, Vorlage 17/5138

TOP 19
Bundesweit einmalige Hacker-Attacke auf Klinikverbund in RF nland-Pfalz

Antrag der Fraktion der CDU, Vorlage 17/5159

Sehr geehrter Herr Vorsitzender Huttner,

in der Sitzung des Innenausschusses am 4. September 2019 wurden die oben genann-
ten Tagesordnungspunkte mit der Mallgabe der schriftlichen Berichterstattung fur erle-
digt erklart.

Ich berichte daher wie folgt:

Der Angriff auf die IT der Krankenhauser und weiterer Einrichtungen ¢ ' DRK Trager-
geselischaft Sid-West mit zahlreichen betroffenen Krankenhausern in Rheinland-Pfalz,
fand in der Nacht vom 13. auf den 14. Juli 2019 statt und war am Morgen des 14. Juli
2019 bemerkt worden. Das komplette Netzwerk des Verbundes war von einer Schad-
software befallen, die Server und Datenbanken verschliisselte.
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Blinden und sehbehinderten Abteilung Gesundheit:
Personen wird dieses Dokument Stiftsstralte 1-3 ¢ Fax 06131/164375
auf Wunsch auch in fiir ¢ Ir- :
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Die zunehmende Digitalisierung in den Krankenhédusern erfordere aber weitere An-
strengungen, um derartigen Angriffen, die immer professioneller werden, vorzubeugen
oder ihre schadlichen Auswirkungen zu begrenzen. Von zahlreichen Teilnehmerinnen
und Teilnehmern wurde vor diesem ntergrund darauf aufmerksam gemacht, dass er-
hohte Investitionen in die IT-Sicherheit und entsprechend qualifizier ; Fachpersonal
erforderlich se” 1, die notwendigen Finanzmittel im derzeitigen . .nanzierungssystem
aber nicht in ausreichendem Mafe zur Verfigung stiinden.

Das Ministerium fiir Soziales, Arbeit, Gesundheit und Demografie hat dem Runden
Tisch habe ich daher ein Sofortprogramm Bund zur Verbesserung der IT-Sicherheit in
den Krankenhausern vorgeschlagen. Kern des Sofortprogramms soll es sein, die Mittel
des Krankenhausstrukturfonds fur Investitionen in die IT-Sicherheit auf alle Kranken-
- hauser auszuweiten. Bislang ist Voraussetzung fir eine Férderung entsprechender In-
v stitionen, dass die Krankenhauser als ,Kritische Infrastruktur® jahrlich mehr als
30.000 Behandlungsfalle aufweisen. Aber auch kleinere Krankenhauser hal 1 gerade
in einem Flachenland wie Rheinland-Pfalz eine sehr wichtige Versorgungsfunktion und
miissen in die Lage versetzt werden, die Sicherheit ihrer IT und damit auch der Patien-
tendaten gewahrleisten 1 kénnen. Die Ausweitung des Strukturfonds sollte mit eir
Aufstockung der im Rahmen des Strukturfonds zur Verfugung stehenden Mittel einher-
gehen. Der Vorschlag wurde von al 1 Teilnehmerinnen und Teilnehmern des Runden
Tisches unterstitzt.

Dieses gemeinsame Anliegen des Runden Tisches wurde am 21. August 2019 Herrn
Bundesgesundheitsminister Spahn schriftlich Ubermit tund er im Sinne der Patienten-
sicherheit um prioritdre Umsetzung des Vorschlags gebeten. ™ idem wurde er gebeten,
im Rahmen’ eines Sofortprogramms auch Vorschlage zur besseren Beriicksichtigung
von Kosten fir die IT-Sicherheit und entsprechendem Fach; sonal im Bereich der Be-
triebskostenfinanzierung der Krankenhauser zu prufen.
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Nicht alle Aspekte konnte der Runde Tisch am 14. August 2019 abschlieRend diskutie-
ren, so dass eine mit Expertinnen und Experten besetzte Projektgruppe ein¢ zt
wurde, die bis zum Ende des Jahres 2019 Vorschlage fir ein Malinahmenpaket zur
Verbesserung der IT-Sicherheit in den Krankenhdusern vorlegen soll. Diese wird bereits
im September 2019 erstmalig tagen, nachdem alle maf3geblich Beteiligten des Runden
Tisches ihre Mitwirkung zugesagt hatten.

Fur die Landesregierung stehen Patientenschutz und Patientensicherheit einschlieRlich
der Sicherheitih Daten an ster Stelle. Auch wenn der aktuelle Cyberangriff letztlich
glimpflich ausgegangen ist, zeigt er doch die generelle Verwundbarkeit von ..nrichtun-
gen der kritischen Infrastruktur, gerade auch im Gesundheitswesen, auf. Ziel der Lan-
desregierung ist es daher, dass die Krankenhauser und damit auch die Patientinnen
und Patienten bestmdglich geschi]tzt‘sind - deshalb die schnelle " 'nladung zum Run-
den Tisch, deshalb die rasche nrichtung der = (pertengruppe und deshalb der an den
Bundesgesundheitsminister gerichtete und bereits Ubersandte Handlungsvorschiag.

Mit freundl[ghen Grullen

P
e

Sabir Batzing-Lichtentt er
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