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17. Sitzung des Ausschusses flr Digitalisierung, digitale Infrastruktur und Me-
dien am 20. April 2023
hier: TOP 6

Cybersicherheit fur kleine und mittelstandische Betriebe

Antrag der Fraktion der CDU, Vorlage 18/3593

Sehr geehrter Herr Vorsitzender Fuhr,

in der 17. Sitzung des Ausschusses fir Digitalisierung, digitale Infrastruktur und Medien
am 20. April 2023 wurde der oben genannte Tagesordnungspunkt mit der Mal3gabe der
schriftlichen Berichterstattung fur erledigt erklart.

Ich berichte daher wie folgt:

Die Digitalisierung schreitet in grof3en Schritten voran und eréffnet auch fur rheinland-
pfalzische Unternehmen neue Mdglichkeiten. Mit der Digitalisierung gehen jedoch auch
Risiken einher, die mehr MalRBnahmen im Bereich der Cybersicherheit erfordern. Die
allgemeine IT-Bedrohungslage ist seit einigen Jahren bereits auf anhaltend hohem Ni-
veau und hat sich durch den russischen Angriffskrieg auf die Ukraine nochmals abstrakt
erhoht.

Auch die Landesregierung hat diese Problematik erkannt und untersttitzt die rheinland-
pfalzischen Unternehmen bei der Erh6hung ihrer Cybersicherheit.
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Allerdings liegt die Verantwortung fur die Cybersicherheit im Unternehmen bei der Un-
ternehmensfihrung. Sie entscheidet Uber Art und Umfang der Digitalisierung und des
Einsatzes von IT und damit auch Uber die Fragen der Cybersicherheit, die untrennbar
damit verbunden sind.

Die NIS2-Richtlinie der Europaischen Union, die EU-Richtlinie tber MaRnahmen fir ein
hohes gemeinsames Cybersicherheitsniveau, die seit kurzem verabschiedet wurde,
verlangt von den Mitgliedsstaaten, die Verantwortlichkeiten verbindlich fir Unterneh-
men ab 50 Mitarbeitenden zu regeln, die in den von der NIS2-Richtlinie umfassten Wirt-
schaftsbereichen tatig sind.

Im Prinzip wurde die in der Cybersicherheit geltende Leitlinie ,Cybersicherheit ist Che-
finnen- beziehungsweise Chefsache!” in Artikel 20 festgehalten.

Danach werden die Unternehmensfihrungen fur die Cybersicherheit in ihrem Unterneh-
men verantwortlich und haftbar gemacht. Sie werden dartber hinaus verpflichtet, zu-
kinftig selbst an Schulungen und Fortbildungen im Bereich Cybersicherheit teilzuneh-
men.

In Rheinland-Pfalz setzt sich die Landesregierung aktiv dafir ein, Unternehmen und
insbesondere auch KMU, Uber die Gefahren durch Cyberkriminalitat zu sensibilisieren
und sie zu unterstitzen.

Die Landesregierung ruckt das Thema Cybersicherheit durch thematische Veranstal-
tungen gezielt in den Fokus der Unternehmen und stellt entsprechende Unterstiitzungs-
angebote vor. Exemplarisch wird auf die Veranstaltung ,Industrie-Dialog am Nachmit-
tag” verwiesen, die insbesondere an kleinere und mittlere Unternehmen der Metall- und
Elektroindustrie sowie des Maschinenbaus adressiert war und zuletzt im Marz 2023 er-
neut durchgefuhrt wurde.

Zusatzlich greift die Landesregierung das Thema Cybersicherheit in ihrer Netzwerkar-
beit auf, beispielsweise im Zuge des Industrie-Newsletters oder des Wirtschaftsforde-
rer-Newsletters. Durch weitere MaRnahmen, wie die Ubernahme der Schirmherrschaft
des Cybersicherheitskongresses des Bundesverbandes mittelstandische Wirtschatft,
wird die Reichweite der IT-Sicherheitsangebote der Landesregierung erhéht.
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Das Land stellt zudem Beratungsangebote durch die Zentrale Ansprechstelle Cyber-
crime (ZAC) des Landeskriminalamtes sowie Beratungsangebote der Verfassungs-
schutzabteilung des Innenministeriums zur Verfigung. Verwiesen wird beispielsweise
auf das neue Sicherheitsportal ,Cyberschutz RLP* des Verfassungsschutzes. Hier wer-
den unter anderem Informationen zu Cyberbedrohungen sowie Tipps zu Erstmafinah-
men im Falle eines Cyberangriffs angeboten.

Das Bundesamt fur Sicherheit in der Informationstechnik bietet ebenfalls viele Hinweise
und Tipps zur Erhdhung der Informationssicherheit. Nennenswert ist beispielsweise vor
allem der IT-Grundschutz des Bundesamtes fur Sicherheit in der Informationstechnik.
Dieser bietet auch eine niederschwellige Mdglichkeit zu einer ersten umfassenden Ab-
sicherung mit relativ geringem personellen und finanziellen Aufwand.

Zudem bietet das Bundesamt fur Sicherheit in der Informationstechnik an, der ,Allianz
fur Cyber-Sicherheit® beizutreten. Diese Allianz wurde mit dem Ziel gegrundet, die Cy-
ber-Sicherheit am Wirtschaftsstandort Deutschland zu starken. Es ist ein Netzwerk von
Unternehmen, die sich bei Cybersicherheit gegenseitig unterstiitzen. Aktuell gehéren
bundesweit 6.897 Unternehmen und Institutionen der ,Allianz fur Cyber-Sicherheit” an.
Die Allianz steht jedem Unternehmen offen.

Die Landesregierung begleitet diese Angebote mit eigenen Beratungs- und Unterstut-

zungsangeboten. Letztlich verbleibt die Verantwortung fur die IT und damit auch fur die
Cybersicherheit aber bei den Unternehmen selbst.

Mit freundlichen GriRRen

WA

Alexander Schweitzer




