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Antwort
des Ministeriums fiir Wissenschaft und Gesundheit

auf die Kleine Anfrage der Abgeordneten Lisa-Marie Jeckel (FREIE WAHLER)
- Drucksache 18/5738 -

IT-Sicherheit an rheinland-pfilzischen Hochschulen

Die Kleine Anfrage - Drucksache 18/5738 — vom 14. Mirz 2023 hat folgenden Wortlaut:

Eine Untersuchung der Riffreporter zur I'T-Sicherheit an deutschen Hochschulen (versffentlicht am 10. Februar 2023; https://www.

riffreporter.de/de/technik/hacking-datenschutz-ransomware-hochschulen-universitaeten-daten-im-netz-it-sicherheit) ergab, dass jede

tiinfte Hochschule Sicherheitsliicken aufwies. Die Journalisten sprechen sogar von ,extrem kritische[n] Liicken®, sie fanden unter

anderem auch Schadcodes, welche bereits vor ihrem eigenen Eindringen in den Systemen der Hochschulen vorhanden waren.

Vor diesem Hintergrund frage ich die Landesregierung:

1. Wie viele Angriffe auf IT-Systeme auf rheinland-pfilzische Hochschulen fanden seit dem Jahr 2017 statt (bitte aufgelistet nach
Jahr und Hochschule)?

2. Welche Auswirkungen hatten diese Angriffe auf die Hochschulen (z. B. Einschrinkung der IT Dienste)?

3. Welche Mafinahmen zur Unterstiitzung der Informationssicherheit an rheinland-pfilzischen Hochschulen werden derzeit
durchgefiihrt?

4. Welche Aufklirungsmafinahmen zur Steigerung der Informationssicherheit werden derzeit an rheinland-pfilzischen Hoch-
schulen durchgefiihrt bzw. angeboten?

5. Wie viele Hochschulen nutzen zentrale Server (bitte aufgelistet nach Hochschule)?

. Wie viele Hochschulen nutzen dezentrale Server (bitte aufgelistet nach Hochschule und Anzahl der genutzten Server)?

7. Welche Hilfestellungen (z. B. Schulungen, Beratungen etc.) bietet das Land Rheinland-Pfalz konkret den Hochschulen derzeit
an, um die IT-Sicherheit von diesen zu erhthen?

[e)8

Das Ministerium fiir Wissenschaft und Gesundheit hat die Kleine Anfrage namens der Landesregierung mit angefiigtem
Schreiben beantwortet.

Druck: Landtag Rheinland-Pfalz, 12. April 2023
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Kleine Anfrage der Abgeordneten Lisa-Marie Jeckel (FREIE WAHLER):
betr. IT-Sicherheit an den rheinland-pfalzischen Hochschulen
- Drucksache 18/5738 -

Die Kleine Anfrage beantworte ich namens der Landesregierung wie folgt:

Zu den Fragen 1 und 2:

Angriffe (z. B. Spam/Phishing, Passwortraten, Schwachstellensuche) auf IT-Systeme
und -Nutzende der Hochschulen erfolgen automatisiert und individualisiert nahezu
permanent und werden in der Regel durch die SchutzmalRnahmen der Hochschulen
abgewehrt. Die Auswirkungen beschranken sich ggf. auf einzelne Personen oder
Rechner und sind zeitlich eng begrenzt. Ein Schaden entsteht meist lediglich durch
den zeitlichen Aufwand zur Untersuchung der kompromittierten Accounts oder Endge-
rate. Eine vollstandige Aufstellung Uber die erfolgten Angriffe ist aufgrund des vorge-
nannten Sachverhalts nicht moglich. Die Angaben aus Tabelle 1 beziehen sich inso-
fern auf Angriffe, die Auswirkungen auf relevante groRere Bereiche der jeweiligen

Hochschule hatten.
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Zu Frage 3:

Aus Mitteln des ,Programms zur Starkung der Digitalisierung an den Hochschulen® im
Corona-Sondervermdgen werden der Rechenzentrumsallianz Rheinland-Pfalz
(RARP) Mittel zur Verfugung gestellt, um in einem Gemeinschaftsprojekt die IT-Si-
cherheit an den Hochschulen weiter auszubauen. In einem ersten Teilprojekt wurde
ein spezialisiertes Unternehmen beauftragt, die Hochschulen bei der Etablierung bzw.
der Optimierung ihrer Informationssicherheitsmanagementsysteme (ISMS) zu unter-
stitzen und Schulungen (IT-Grundschutz-Praktiker nach BSI) durchzufuhren. Zusatz-
lich wurde ein spezialisiertes Unternehmen beauftragt, interne und externe Penetra-
tionstests zur Uberpriifung der technischen Sicherheit durchzufiihren. Darlber hinaus
existiert innerhalb der RARP bereits seit langerem eine AG zum Thema IT- und Infor-
mationssicherheit, die sich eng zu diesem Thema austauscht, Leitlinien zur Informati-
onssicherheit fur die Hochschulen erarbeitet hat und Indicators of Compromise identi-

fiziert.

Zu Frage 4: Siehe Tabelle 2.

Zu den Fragen 5 und 6:

Die Hochschulen stellen ihren Mitgliedern eine Vielzahl von zentralen Diensten und
Services zur Verfugung. HierfUr nutzen sie zum einen zentrale eigene Server (Hard-
ware-Server, virtuelle Server), zentral Uber die Rechenzentrumsallianz bereitgestellte
Dienste oder auch Cloud-Dienste von kommerziellen Service Providern. Daruber hin-
aus bestehen an vielen Fachbereichen, insbesondere im Zusammenhang mit spezifi-
schen Forschungsprojekten, weitere dezentral betriebene und betreute Server. Die
genaue Zahl der Server schwankt aufgrund kurzfristiger Projekte, neuer Dienste oder
der Installation von Testinstanzen. Die Tabelle 3 (Frage 5) und 4 (Frage 6) geben in-

sofern einen Uberblick.
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Zu Frage 7:

Uber die oben genannten MalRnahmen hinaus bietet das Land eine neue Webseite
www.cyberschutz.rlp.de an, die Informationen zu Cyberangriffen bundelt und Informa-

tionen zu konkreten technischen Absicherungsmaoglichkeiten bietet.

Bzgl. Schulungen vgl. auch Antwort zu Frage 3.

Clemens Hoch




Tabelle 1

RPTU
Kaiserslautern-
Landau

Uni Koblenz
JGU Mainz

Uni Trier
DUV-Speyer
HWG-
Ludwigshafen
HS Trier

HS Worms

Katholische
Hochschule Mainz

Virtueller Campus
Rheinland-Pfalz

2019 Emotet-Angriff: ein halber Arbeitstag, in dem aus Sicherheitsgriinden die
gesamte Verwaltungsumgebung abgeschaltet wurde, danach Sperrung
infizierter Accounts bis zur Bereinigung (traf nur wenige Mitarbeitende),
Bereinigung der infizierten Rechner und Accounts hat mehrere Wochen
Mitarbeitende des Regionalen Hochschulrechenzentrums (RHRK) massiv
beansprucht.

2020 SSH-Angriff auf das Hochleistungsrechner- (HPC-)Cluster: Abschalten des
HPC-Clusters sowie zugehdriger Management-Systeme und komplette
Neuinstallation; Ausfall HPC fir mehrere Wochen. Passwortanderung bei allen
HPC-Nutzern auf dem Cluster

2021 Abschalten des Exchange Servers fiir die Rechenzentrumsallianz (RARP) und
Beendigung des Dienstangebots

2022 Der dezentrale Mail-Dienst wurde zeitweise eingestellt und nach Klarung des
Sachverhalts wieder aufgenommen. Der Bereich war Gber mehrere Wochen in
der Nutzung des Mail-Dienstes eingeschrankt, in der Folge Umzug des Mail-
Dienstes auf die zentralen Dienste des RHRK.

keine keine

2020 Das Hochleistungsrechner- (HPC-)Cluster wurde zunachst vollstandig
untersucht und anschlieRend komplett neu installiert. Daher konnten die HPC-
Ressourcen von den Wissenschaftlerinnen und Wissenschaftlern fir ca. vier
Wochen nicht verwendet werden.

keine keine

keine keine

keine keine

keine keine

2019 Spamversand durch kompromittierten Account. Die Hochschule landete auf
Blacklists, so dass bis zu funf Tagen von diversen Mailprovidern keine E-Mails
angenommen wurden.

2017 Kennwortangriffe IT-Konten Verwaltung: betroffene Verwaltungsmitarbeitende
konnten tagelang nicht durchgangig arbeiten

2019 Kennwortangriffe auf IT-Konten Studierende: betroffene Studierende waren on
ihrem Studium eingeschrankt

2020 DOS Webmailer Studierende / Kennwortangriffe IT-Konten Studierende:
Bedingt durch Corona war die Kommunikation der Hochschulen bzw. der
Lehrenden mit den Studierenden nicht mdglich

2022 Kennwortangriffe auf IT-Konten Studierende: betroffene Studierende waren on
ihrem Studium eingeschrankt

2023 DOS Webopac Bibliothek: der Webopac und alle externen IT-Dienste der
Bibliothek waren mehrere Stunden nicht erreichbar.

keine keine

Zu den Hochschulen Bingen, Kaiserslautern, Koblenz und Mainz lagen bis Fristablauf keine Informationen vor.



Tabelle 2

RPTU
Kaiserslautern-
Landau

Uni Koblenz

JGU Mainz

Uni Trier

DUV Speyer

HWG-
Ludwigshafen

HS Trier

HS Worms

Katholische

Hochschule Mainz

Virtueller Campus

Rheinland-Pfalz

Awareness-Schulungen zum Thema "Email & Phishing" fiir alle Angehdérigen der RPTU
Anlaufstellen bei Fragen: Webseite der Informationssicherheitsbeauftragten und des
behordlichen Datenschutzbeauftragten inklusive der Kontakdaten fiir personliche
Gesprache. Weiterbildungsprogramm Goodhabitz mit dem Modul
"Informationssicherheit" steht zum Selbststudium zentral zur Verfligung. Versenden von
Rundmails bei konkreten Sicherheitswarnungen, gelegentliche Information per Rundmail
zum Umgang mit Phishing Versuchen (Sensibilisierung) Sensibilisierung der
Administratoren zentraler und dezentraler Systeme Starkung des Austauschs der IT-
Ansprechpersonen untereinander im administrativen Bereich.

Praventionsmafnahmen in Form von regelmafigen freiwilligen internen Schulungen aller
Mitarbeitenden, z.B. im Bereich Phishing; Umsetzung als Themenkomplex zur jahrlichen
Unterweisung der Mitarbeitenden.

An der JGU existiert ein allgemeines Sicherheitskonzept, wie mit einem Cyber-Angriff
umzugehen ist. Es gibt einen Beauftragten fir IT-Sicherheit. Die Mitglieder der JGU
werden vor IT-Sicherheitsrisiken gewarnt bzw. auch praventiv auf IT-Sicherheitsrisiken
hingewiesen oder geschult. Siehe zum Beispiel: https://www.zdv.uni-mainz.de/it-
sicherheit-im-home-office und https://www.datacon.uni-mainz.de/index.html. Der
Informationssicherheitsbeauftragte der JGU bietet zudem regelmafige
Informationsveranstaltungen zur IT-Sicherheit an.

Informationen zur Informationssicherheit auf der Website des Zentrums fiir Informations-
, Medien- und Kommunikationstechnologie (ZIMK) und im allgemeinen Verteiler;
individuelle Aufklarung durch Informationssicherheitsmitarbeiter des ZIMK sowie im
Rahmen des allgemeinen Nutzersupports; Sensibilisierung und Support von Nutzern in
sicherheits- und datenschutzkritischen Bereichen im Rahmen von Besprechungen in
allen IT-Einheiten; Erstellung von Handreichungen zum Thema IT-Sicherheit; Ad-hoc-
Warnungen vor bspw. neuen Spam-Angriffsmuster per Messenger oder E-Mail;
regelmaBiger Austausch zwischen IT-Einheiten und anderen Stakeholdern innerhalb der
Universitat Trier sowie anderen Einrichtungen im Bundesland (Rechenzentrumsallianz
Rheinland-Pfalz) und deutschlandweit (Zentren fir Kommunikation und
Informationsverarbeitung e.V., ZKI).

RegelmaRige Info-Emails, E-Mails als Sicherheitskompetenziibungen,
Sicherheitsunterweisung bei Neueinstellungen.

IT-Sicherheitsschulung (2 x jahrlich). Kampagne zur PW-Sicherheit - Ziel "sicheres
Passwort". Sensibilisierung der Mitarbeiter und der Studierenden
(Einfihrungsveranstaltungen).

RegelmaRige (ca. monatliche) Awareness-Malinahmen zu ausgewahlten Themen,;
Durchfiihrung von Schulungen zur Informationssicherheit fir alle Bediensteten
Durchflihrung von speziellen Schulungen flir Administratorinnen und Administratoren;
Erarbeitung von Notfallplanen und Abstimmung mit dem Prasidium.

In mehr oder weniger regelmafiigen Abstdnden werden Infomails vom RZ an alle User
geschickt, um entweder von einer aktuellen Phishing-Attacke zu warnen mit einer
zusatzlichen Anleitung wie man Phishing-Mails erkennt oder grundsatzlich zur
Sensibilisierung zum Erkennen von Phishing-Mails. Im Intranet ist auch eine
entsprechende Seite mit einem Link zu kurzen Aufklarungsvideos. Auf diese Seite wird
auch in den Infomails verwiesen.

Ab 2023 plant die Hochschule verpflichtende Weiterbildungsmaflinahmen in den
Bereichen "Sensibilisierung IT-Sicherheit" und Datenschutz. Mittelfristig soll fir die
Belante IT-Sicherheit ein IT-Sicherheitsbeauftragter vor Ort sein.

Das Thema IT-Sicherheit ist seit 2017 mehrfach in den wochentlichen Mitarbeiterinnen
bzw. Mitarbeiter/Team-Sitzungen separat und im Zusammenspiel mit dem Thema
Datenschutz aufgegriffen worden. Eingefiihrt wurde ein Informations- und
Kommunikationskanal.

Im Instant-Messageing-System des VCRP (Mattermost), Gber den kontinuierlich zum
einen neueste Nachrichten und Informationsquellen zur IT-Sicherheit gepostet als auch
aktuelle Sicherheitsmeldungen verbreitet werden. Der VCRP hat zudem ein IT-
Sicherheits-Krisenteam definiert und etabliert.

zu den Hochschulen Bingen, Kaiserslautern, Koblenz und Mainz lagen bis Fristablauf keine Informationen vor



Tabelle 3

RPTU Das Regionale Hochschul Rechenzentrum der RPTU Kaiserslautern-Landau betreibt

Kaiserslautern- zentral den Hochleistungsrechner-Cluster Elwetritsch. Darlber hinaus werden mehr als

Landau hundert Hardware-Server und mehrere hundert virtuelle Maschinen fiir die gesamte
RPTU an beiden Standorten sowie fiir die Rechenzentrumsallianz mit einer Vielzahl
zentraler Dienste fiir Forschung, Lehre und Verwaltung betrieben.

Uni Koblenz Alle zentralen Dienste und Angebote der Universitat werden von zentralen Servern der
Universitat oder durch die Beteiligung an der Rechenzentrumsallianz betrieben bzw.
genutzt. Insgesamt kommen somit ca. 70 Server und ca. 300 VMs zentral betreut
zusammen.

JGU Mainz Die JGU betreibt die meisten IT-Dienste zentral durch das Zentrum fir
Datenverarbeitung. Dort werden ca. 2000 virtuelle Server, 150 physikalische Server fir
alle Dienste aufderhalb des Hochleistungsrechnens (HPC) betrieben. Fur die HPC-
Cluster werden 2500 Server als Computer-Knoten verwendet - inklusive des gerade
eingeweihten MOGON NHR-SW.

Uni Trier Aktuell werden 339 virtuelle und 397 physische Server vom ZIMK und anderen IT-
Einheiten an der Universitat Trier betrieben, darunter 45 Hochleistungsrechner-Systeme.

DUV Speyer Aktuell 31 Systeme.

HWG- 70 (davon 16 Hardware-Server, 54 virtuelle Server).

Ludwigshafen

HS Trier Die HS Trier nutzt zentral ca. 470 virtuelle Server und ca. 50 physikalische Server.

HS Worms Hardware: 24 Server; virtualisiert: 145 Server. Die genaue Zahl der Server kann
schwanken wegen Installation kurzfristiger Projekte, neuer Dienste oder Testinstanzen.

Katholische Neun physikalische Server, davon sechs fir Virtualisierung, 117 virtuelle Server.

Hochschule Mainz
Virtueller Campus
Rheinland-Pfalz

Zu den Hochschulen Bingen, Kaiserslautern, Koblenz und Mainz lagen bis Fristablauf keine Informationen vor.

Acht Hardware-Server; 31 virtuelle Maschinen.



Tabelle 4

RPTU
Kaiserslautern-
Landau

Uni Koblenz

JGU Mainz

Uni Trier

DUV Speyer
HWG-
Ludwigshafen
HS Trier

HS Worms

Katholische
Hochschule Mainz
Virtueller Campus
Rheinland-Pfalz

Es gibt an der RPTU Kaiserslautern-Landau dezentral in den Fachbereichen eine
Vielzahl weiterer Server zum Betrieb von fachbereichsspezifischen Diensten. Diese
Serverlandschaft wird nicht zentral erfasst, daher kann dazu keine ndhere Angabe
gemacht werden.

Eine unbekannte Menge von dezentralen Servern kann auf Arbeitsplatzrechnern, z.B. fir
Forschungszwecke betrieben werden. Diese Rechner sind dann allerdings nicht ins
zentrale Servernetz der Universitat eingebunden. Die Anzahl kann auch nicht

benannt werden.

Einige wissenschaftliche Spezialanwendungen und Messgerate werden auf dezentralen
Geraten in den Fachbereichen betrieben. In den meisten Fallen sind diese trotzdem in
die zentrale IT-Infrastruktur zur Authentisierung und Uberwachung integriert.

Eine Anzahl an dezentralen Servern kann aber nicht bestimmt werden, da die
Abgrenzung und Verwendung zwischen Desktops, Workstations und Servern in den
Fachbereichen nicht klar erkennbar ist.

Falls hiermit Cloud- und RARP-Dienste gemeint sind, so sind die hier genutzten i.W.
Zoom und Seafile-RLP sowie weitere RARP-Dienste. Des weiteren erfolgt die
Lizenzierung von Adobe und Microsoft-Produkten in der jeweiligen Cloud. Aufgrund der
intransparenten Architektur beim Provider kdnnen fir solche Cloud-Dienste keine
Serverzahlen genannt werden. Das ZIMK nutzt au3erdem eine Server-VM bei einem
kommerziellen Hosting-Partner.

Ein System, Migration auf zentrales System bevorstehend.

15 (davon 4 HW-Server, 11 virtuelle Server).

Die HS Trier nutzt folgende dezentrale Server/Services:

- am ZIT fur die Hochschulverwaltung (HisInOne Studierendenlifecycle)

- beim VCRP (openOlat, Panopto)

- JGU Mainz: Seafile, Gitlab, HedgeDoc, Mattermost, BigBlueButton

- RPTU Kaiserslautern: Backup, OpenProject

- Microsoft (MS-Office nur zur Lizenzierung und Lizenzverwaltung), MS Teams (nur flr
studentische Lehrveranstaltungen)

- Adobe (Adobe Creative Cloud - nur zur Lizenzierung und Lizenzverwaltung)

- Sophos Intercept X (Lizenzverwaltung, Konfiguration).

Server i FB Informatik: Hardware: ca. 80 Server, virtualisiert ca. 23 Server

Server ZIT: Hardware: ca 9 Server; virtualisiert: ca. finf Server

Server weiterer Einrichtungen/Fachbereiche: nicht bekannt.

Die genaue Zahl in den dezentralen Einrichtungen/Fachbereiche kann schwanken wegen
Installation kurzfristiger Projekte oder

Abschaltung nach Auslauf der Projektzeit. Dem RZ wird dies nicht mitgeteilt.

Nicht einschatzbar - eine Ubersicht der dezentralen, angemieteten Server liegt nicht vor.

Entfallt.

Zu den Hochschulen Bingen, Kaiserslautern, Koblenz und Mainz lagen bis Fristablauf keine Informationen vor.



