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16. Wahlperiode
09. 10. 2013

Kleine Anfrage

der Abgeordneten Jens Guth, Martin Haller, Margit Mohr und Carsten Porksen (SPD)
und

Antwort

des Ministeriums des Innern, fiir Sport und Infrastruktur

Ausspihung privater Daten und Wirtschaftsspionage

Die Kleine Anfrage 1895 vom 19. September 2013 hat folgenden Wortlaut:

Die aktuelle Diskussion um Ausspihungen von privaten Daten und mégliche Wirtschaftsspionage durch amerikanische und briti-

sche Geheimdienste verdeutlicht die Gefihrdung von Gesellschaft und Wirtschaft. Das informationelle Selbstbestimmungsrecht tau-

sender Biirgerinnen und Biirger wurde anscheinend verletzt. Nach Schitzungen entsteht der deutschen Wirtschaft durch (elektro-

nische) Wirtschaftsspionage ein Gesamtschaden von bis zu 60 Milliarden Euro.

Vor diesem Hintergrund fragen wir die Landesregierung:

1. Wie schitzt die Landesregierung die Gefahr und die Auswirkungen dieses Skandals fiir Rheinland-Pfalz ein?

2. Hat die Landesregierung Erkenntnisse dariiber, welche fremden Geheimdienste private Daten von rheinland-pfilzischen Biir-
gerinnen und Biirgern ausspihen und (elektronische) Wirtschaftsspionage bei rheinland-pfilzischen Firmen betreiben?

3. Gibt es Mafinahmen bzw. sind Mafinahmen seitens der Landesregierung geplant, um die rheinland-pfilzische Gesellschaft und
Wirtschaft fiir das Thema zu sensibilisieren?

4. Wie bewertet die Landesregierung den Acht-Punkte-Mafinahmenkatalog des Bundesinnenministeriums und des Bundeswirt-
schaftsministeriums vom 14. August 2013 sowie das Zehn-Punkte-Programm des Bundeswirtschaftsministeriums vom 1. August
2013 mit seinen Empfehlungen fiir einen sicheren Umgang mit Unternehmensdaten im Internet?

Das Ministerium des Innern, fiir Sport und Infrastruktur hat die Kleine Anfrage namens der Landesregierung mit Schreiben
vom 8. Oktober 2013 wie folgt beantwortet:

Zu Frage 1:

Die Nutzung des Internets hat gerade in den letzten Jahren einen rasanten Anstieg erlebt. Nach einer Studie der Initiative D21 sind
etwa 78 Prozent der Rheinland-Pfilzer online. Damit liegt Rheinland-Pfalz an dritter Stelle der Flichenldnder. Auch die Unter-
nehmen tragen dieser Entwicklung Rechnung und stellen ihren Mitarbeitern zunehmend internetfihige Endgerite zur Verfiigung.
Damit ist ein Zugriff auf firmeneigene Anwendungen von nahezu jedem Punkt der Welt aus méglich. Mit der Zunahme der Inter-
netnutzung durch Biirger und Wirtschaft steigt selbstverstindlich auch die Gefahr von Angriffen aus dem sog. Cyberspace. Deshalb
wird es zunehmend wichtiger, gegen solche Attacken Vorsorgemafinahmen zu ergreifen.

Nach wie vor liegen legal, aber auch illegal erworbene Informationen aus Wirtschaft, Forschung und Wissenschaft, Technik sowie
Riistung im Interesse einzelner Nachrichtendienste, aber auch von Konkurrenzunternehmen.

Die Landesregierung geht dieses Thema aktiv an, beispielsweise auf dem Mittelstandstag des Wirtschaftsministeriums im April 2013,
auf dem gemeinsam mit dem rheinland-pfilzischen Verfassungsschutz der Wirtschaft die Bedrohung, aber auch mdgliche Gegen-
mafinahmen in den Unternehmen dargelegt wurden. Auch der dem Landtag vorgelegte Mittelstandsreport 2012 des Wirtschafts-
ministeriums geht auf dieses Thema ausdriicklich ein.

Je nach staatlicher Gesetzeslage, oder genauer gesagt in einigen Lindern ohne einschrinkende Rechtsvorschriften, kénnen deren
Nachrichtendienste auch verdeckte Methoden zur Informationsbeschaffung im Internet nutzen. Bei solchen Mafinahmen kann auch
ein gezielter Einbruch in das jeweilige Computersystem mit einem anschliefenden Datenabfluss erfolgen.
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Das rlp-Netz, das gemeinsame Datennetz der Landesverwaltung und des Landtags, ist regelmiflig Ziel von Cyberangriffen. Im
Schnitt werden tdglich zwei bis fiinf schwerwiegende Angriffe festgestellt, die sich teilweise bis nach China zuriickverfolgen lassen.
Anbhaltspunkte dafiir, dass diese Angriffe — die aufgrund unserer hohen Sicherheitsstandards bisher stets erfolglos waren — auf Maf3-
nahmen westlicher Geheimdienste zuriickgehen, bestehen nicht.

Dem rheinland-pfilzischen Verfassungsschutz liegen auch keine sonstigen belastbaren Erkenntnisse zu Spionageaktivititen westli-
cher Nachrichtendienste gegen die Belange des Landes Rheinland-Pfalz vor. Beziiglich der Betroffenheit rheinland-pfilzischer Biir-
gerinnen und Biirger liegen keine Erkenntnisse vor. Dies gilt auch vor dem Hintergrund der Aussagen des , Whistleblowers“ Ed-
ward Snowden. Es bleibt abzuwarten, inwieweit die Anschuldigungen hauptsichlich gegeniiber den USA letztlich verifiziert wer-
den konnen.

Zu den Fragen 2 und 3:

Die Wirtschaft zihlt seit jeher zu den klassischen Angriffszielen fremder Nachrichtendienste. Insbesondere die Russische Foderati-
on und die Volksrepublik China betreiben intensive Wirtschaftsspionage in der Bundesrepublik. Im Fokus stehen Schliisseltech-
nologien wie Umwelttechnologien, die elektronische und chemische Industrie sowie der Maschinen- und Anlagenbau. Mit einer
Exportquote von iiber 50 Prozent nimmt Rheinland-Pfalz bundesweit eine Spitzenstellung ein. Eine erfolgreiche Abwehr von Wirt-
schaftsspionage ist daher fiir rheinland-pfilzische Unternehmen von existenzieller Bedeutung.

Mit der bereits Mitte der 90er Jahre gegriindeten und in den letzten Jahren inhaltlich und organisatorisch breiter angelegten Si-
cherheitspartnerschaft nimmt Rheinland-Pfalz bundesweit eine Vorreiterrolle fiir die Einbindung von Wirtschaft, Wissenschaft und
Forschung in priventive Abwehrstrategien ein. Durch gezielte Sensibilisierungsgespriche hat der Verfassungsschutz seine Priven-
tionsarbeit auf hohem Niveau fortgesetzt. Nachgefragt wurden insbesondere Vortragsveranstaltungen in Unternehmerkreisen,
Workshops und Tagungen, die durch ihre Multiplikatorenwirkung die Sensibilitit fiir Spionagegefahren erhhen sollen. Die von
Internetattacken betroffenen Unternehmen stehen in Kontakt mit dem Verfassungsschutz und werden fortlaufend betreut. Ein un-
gewollter Informationsabfluss wurde allerdings bisher in Rheinland-Pfalz nicht bekannt.

Zur Absicherung der Daten, die Biirgerinnen und Biirger der Verwaltung im Rahmen von E-Government iiberlassen, verfolgt die
Landesregierung eine ganzheitliche Informationssicherheitsstrategie. Diese setzt zum einen auf die Absicherung der zentralen IT-
Infrastrukturen und zum anderen auf den zentralen Betrieb von geschiftskritischen Verfahren beim Landesbetrieb Daten und In-
formation (LDI). Von besonderer Bedeutung ist hierbei das flichendeckende, hochsichere und hochverfiigbare rlp-Netz. Noch vor
Bekanntwerden der aktuellen Versffentlichungen um , Tempora“ und ,Prism“ wurde erkannt, wie wichtig eine eingehende Uber-
priifung der Konzepte fiir Schutz und Sicherheit der Daten durch externe Gutachter und Auditoren ist. Die gesamte technische Um-
setzung und der Betrieb des rlp-Netzes wurden durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) im Rahmen
einer Zertifizierung untersucht. Im April dieses Jahres wurde durch das BSI das sogenannte ISO 27001-Zertifikat auf der Basis von
IT-Grundschutz erteilt. Damit bestitigen die Gutachter, dass die IT-Basisinfrastruktur in Rheinland-Pfalz, das rlp-Netz, eine siche-
re Basis fiir die Verarbeitung und Speicherung der Daten der rheinland-pfilzischen Biirgerinnen und Biirger zur Verfiigung stellt.
Rheinland-Pfalz ist erst das zweite deutsche Bundesland, das diesen Nachweis erbringen konnte.

Zu Frage 4:

Das Acht-Punkte-Programm der Bundeskanzlerin zum besseren Schutz der Privatsphire und der Fortschrittsbericht des Bun-
desinnenministeriums sowie des Bundeswirtschaftministeriums und auch die 10 Punkte fiir den sicheren Umgang mit Unterneh-
mensdaten im Internet sind ein erster Ansatzpunkt, aber aus Sicht der Landesregierung noch unzureichend. Bevor nicht klar ist, in
welchem Umfang deutsche Grundrechtstriger ausgespiht werden, kénnen diese Mafinahmen weder Biirgerinnen und Biirger noch
Unternehmen wirksam schiitzen.

Aus diesem Grund muss die Spihaffire vollstindig aufgeklirt und das Thema Wirtschaftsspionage verstirkt in den Fokus genom-
men werden. Dies wird von der Bundesregierung nicht mit dem nétigen Nachdruck betrieben. Ministerprisidentin Malu Dreyer
fordert daher ein zeitnahes Spitzengesprich mit der Bundeskanzlerin, Vertretern der Linder und den Datenschutzbeauftragten. Die
Bundesregierung muss in eine tiefe inhaltliche Auseinandersetzung mit dem Thema gehen und alles dafiir tun, die Grundrechte der
Biirgerinnen und Biirger auch vor Angriffen aus dem Ausland zu schiitzen. Die Konferenz der Datenschutzbeauftragten von Bund
und Lindern unterstiitzt diese Initiative von Ministerprisidentin Dreyer.

In Vertretung:
Jiirgen Hiifner
Staatssekretir



