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Kleine Anfrage
der Abgeordneten Michael Hiittner und Hans Jiirgen Noss (SPD)

und

Antwort

des Ministeriums des Innern, fiir Sport und Infrastruktur
Polizei-Cloud

Die Kleine Anfrage 1730 vom 4. Juli 2013 hat folgenden Wortlaut:

Rheinland-Pfalz hat als erstes Bundesland eine Zertifizierung des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) fiir

eine virtualisierte Infrastruktur im Verwaltungsbereich erhalten. Das Zertifikat nach ISO 27001 auf Basis des IT-Grundschutzes ist

fiir die sogenannte Polizei-Cloud bestimmt.

Vor diesem Hintergrund fragen wir die Landesregierung:

1. Welche Verbesserungen bietet die sogenannte Polizei-Cloud fiir die Arbeit der rheinland-pfilzischen Polizei aus Sicht der Lan-
desregierung?

2. Welche Voraussetzungen musste die Polizei-Clod fiir die Zertifizierung nach ISO 27001 durch das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) erfiillen?

3. Welche wirtschaftlichen Vorteile sieht die Landesregierung beim Betrieb der Polizei-Cloud?

Das Ministerium des Innern, fiir Sport und Infrastruktur hat die Kleine Anfrage namens der Landesregierung mit Schreiben vom
23. Juli 2013 wie folgt beantwortet:

Zu Frage 1:

Die Landesregierung sieht folgende Verbesserungen fiir die Arbeit der rheinland-pfilzischen Polizei:

- Deutliche Verbesserung des Antwortzeitverhaltens: so wurde zum Beispiel beim Fahndungssystem POLIS eine deutliche Per-
formancesteigerung und bei POLADIS eine Halbierung der Antwortzeiten bei landesweiten Suchanfragen erreicht.

- Verringerung der Bereitstellungzeiten fiir benstigte Rechnerressourcen, so kann die Polizei schneller und flexibler auf Zusatz-
anforderungen reagieren.

- Bedarfsgerechte Verwaltung und Zuordnung der bereitgestellten Rechner-Ressourcen, so kénnen zum Beispiel in Grof§scha-
denslagen den dafiir benétigten Verfahren zusitzliche Rechenkapazititen zur Verfiigung gestellt werden.

- Reduzierung von technischen Administrationsaufwinden bei der Polizei, die der eigentlichen polizeilichen Sachbearbeitung
zugutekommt.

- Erhohung der Verfiigbarkeit der polizeilichen Verfahren in der Cloud durch verstirkte proaktive Uberwachung und die Mog-
lichkeit, Wartungen im laufenden Betrieb durchzufiihren.

- Standardisierung von technischen IT-Systemen und -Verfahren
Zu Frage 2:
Voraussetzungen fiir die Zertifizierung nach ISO 27001 sind die Durchfiihrung einer Schutzbedarfsanalyse, die Analyse der gesam-

ten technischen Infrastruktur sowie der Nachweis eines funktionierenden Informationssicherheitsmanagementsystems ISMS (tech-
nisch, personell und organisatorisch).

b. w.
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Der Untersuchungsgegenstand wurde durch einen zertifizierten Auditor fiir ISO 27001-Audits auf der Basis von IT-Grundschutz,
in Ubereinstimmung mit dem Zertifizierungsschema des Bundesamtes fiir Sicherheit in der Informationstechnik gepriift.

Gemif den Vorgaben des BSI-Grundschutzes erfiillt die Polizei-Cloud die Anforderungen fiir den hohen Schutzbedarf. Dadurch
hat sich fiir die Polizei bereits ein weiterer Vorteil eingestellt, da die durch den LDI durchgefiihrte Zertifizierung inzwischen von
der Kommission TuK-Sicherheit der Polizeien des Bundes und der Linder anerkannt wurde, sodass zukiinftig die Aufwinde bei
Auditierungen der Polizei deutlich reduziert werden kdnnen. In diesem Zusammenhang ist auch die auf Basis der Zertifizierung ab-
geschlossene Rahmenvereinbarung zur Informationssicherheit zwischen Polizei und LDI zu erwihnen, in der bundesweit einma-
lig die Aufgaben zwischen Polizei und Dienstleister so klar geregelt wurden, dass die dortigen Regelungen in die oben genannte
Kommission eingebracht wurden und das Saarland, das ebenfalls einige Verfahren beim LDI betreiben lisst, bereits angekiindigt
hat, diese Regelungen tibernehmen zu wollen.

Zu Frage 3:

Folgende wirtschaftlichen Vorteile sind durch den Betrieb der Polizei-Cloud bereits im ersten Jahr eingetreten und nachweisbar:
- Reduktion der physikalischen Server um 82 (39 Prozent).

- Reduktion der Stromkosten um ca. 82 000 Euro p. a., dabei wurden ca. 550 000 kWh Strom p. a. und 275 Tonnen CO; einge-
spart.

- Reduktion der Gesamtzahl der Server um 115 (34 Prozent).

- Reduktion der Lizenzkosten durch neue Lizenzierungsmodelle in der Cloud.

Dariiber hinaus priift die Polizei derzeit im Rahmen einer Arbeitsgruppe unter Federfithrung der Zentralstelle fiir Polizeitechnik
die Moglichkeit, zusdtzliche Synergieeffekte zu erzielen, indem weitere Anwendungen und Dienste in die Polizei-Cloud verlagert
werden.
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